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Bakgrund

Riktlinjens roll i IT-sdkerhetsarbetet

IT-sakerhet dr en del 1 kommunens lednings- och kvalitetsprocess som ska
bidra till att ett I'T-system kan anvindas pa avsett sitt och med avsedd
funktionalitet. Myndigheten f6r samhallsskydd och beredskap (MSB)
rekommendationer om basniva f6r I'T-sidkerhet ska gilla som ramverk for I'T-
sikerhetsarbetet.

Styrande dokument for I'T-sikerhetsarbetet ar lednings- och styrdokumentet rirande
sakerbet och tiktlinger for IT-sdkerbet for anvindare. Riktlinjerna rérande IT-
sikerhet dr en konkretisering av lednings- och styrdokumentet rérande IT.
Krav pa och atgirder for ett enskilt IT-system ska dokumenteras 1 en syster-
sakerbetsplan. En sadan ska upprattas for de I'T-system som bedéms som viktiga
tor verksamheten.

Lednings- och styrdokument
Sakerhet

Riktlinjer
IT-sakerhet for anviandare

Lednings- och styrdokumentet rirande sakerbet redovisar kommunens viljeinriktning
och mal for sikerhetsarbetet. I styrdokumentet £6r sikerhet ingar I'T-sdkerhet
som en naturlig del.

Riktlinjer - IT-sikerbet for anvindare (detta dokument) syftar till att ge de anstillda
kunskaper och riktlinjer om hur man pa ett sikert sitt anvinder I'T-st6den.

Inledning

Riktlinjen ber6r alla som ir anvindare av kommunens IT-verktyg.

Omfattning

Dessa sikerhetsriktlinjer avser alla kommunanstillda som dr anvindare. Av
praktiska skil finns ibland mindre skillnader i regelverket beroende pa
verksamhet. Dir det férekommer anges detta sarskilt.

Riktlinjerna anvands i tillimpliga delar f6r skolans elever.

Allman skyldighet

Information ir en mycket viktig tillgdng f6r var kommun. For att skydda de
virden informationen representerar krivs ett sikerhetsmedvetande hos alla
medarbetare. Anvindarna har alltsa en stor del av ansvaret for sikerheten i
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informationshanteringen. For att kunna leva upp till de sakerhetskrav som
stills, 4r alla medarbetare skyldiga att kinna till:

e vilka regler som giller och vilket ansvar som varje medarbetare har
e vad medarbetarna ska gora 1 olika situationer
e var medarbetarna kan fa stéd och hjilp

Anvindaren kan alltid vinda sig till IT-servicedesk for hjilp och stod.

Sarskilda regler for vissa system

Observera att vissa system, som hanterar sarskilt kinsliga uppgifter, kan ha
striktare sikerhetsregler dn de som beskrivs hir. Om nagot av de system
anvindaren anvinder innehéller sirskilt kinsliga uppgifter bor anvindaren
darfor kontrollera med systemansvarig om det finns kompletterande
sakerhetsriktlinjer for det systemet.

Aktuell lista 6ver systemansvariga finns pa Insidan (kommunens intrandt).

Miljéansvar

Anvindaren ansvarar for att stinga av eller aktivera vilolige nir datorn inte
anvinds for att inte anvinda onodig energl. Anvindaren ansvarar dven for att
datorutrustning inte slings bland vanligt avfall utan gar via I'T-avdelningen till
atervinning.

Arbetsplatsen

Identitetskrav vid IT-hjalp

IT-avdelningens personal finns dokumenterad pa Insidan med namn och foto.

Inkop och anslutning av dator eller kringsutrustning

All IT-utrustning ska bestillas genom IT-avdelningen. All installation och
konfiguration av arbetsstationer och annan kringutrustning ska ske av I'T-
avdelningen, for att sakerstilla att organisationens standarder {6ljs och IT-
sikerheten uppritthalls. Aven flytt av dator ska anmilas till IT-servicedesk,
som da tillser eventuella sikerhetsmissiga forandringar. Utrustning som inte
godkints via I'T-avdelningen far av sdkerhetsskil inte kopplas in i varat nitverk.

Icke fungerande IT-utrustning

Om dator, annan IT-utrustning eller I'T-relaterad utrustning inte fungerar, ska
IT-servicedesk kontaktas.

Programinstallation

Program som godkints av I'T-enheten finns f6r himtning till datorn under
sjalvbetjaningsportalen (IT-servicedesk kan dven kontaktas for support).

Finns behov av annan programvara ska IT-enheten kontaktas f6r nytt uppligg
i sjalvbetjaningsportalen.

Ovrig programvara som inte godkints av IT-avdelningen far inte installeras
eller anvindas pa arbetsstationer eller i nitverk som administreras av
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organisationen. Naturligtvis giller detta dven program som kan anskaffas frin
internet.

I vissa verksamheter kan det finnas behov av att ladda ner tillfillig programvara
over internet (exempelvis inom skolverksamheter). Det far dd bara handla om
programvara som fritt fir nyttjas och inte kriaver nagon form av licens.
Naturligtvis ska upphovsrattsliga lagar f0ljas 1 var organisation, d.v.s. ingen
nedladdning av upphovsrittsskyddad programvara far ske. Backup,
ominstallation, avinstallation eller dylikt som r6r denna mjukvara ombesérjes
av anvindaren. IT-avdelningen férbehiller sig ritten att avinstallera dylika
program om de kan antas orsaka andra fel pa datorn eller i nitet.

Nar medarbetaren lamnar arbetsplatsen

Nir en medarbetare limnar arbetsplatsen ska denne anvinda skarmslickare
med l6senordsskydd, alternativt logga ut, dven om det bara ir for en kortare
stund.

Utskrifter

Utskrifter av dokument pa en gemensam skrivare ska himtas sa snart som

mojligt.

Fjarrstyrning

For att 16sa vissa datorproblem kan I'T-avdelningen behéva ta Gver och
fjarrstyra en dator. Detta far bara ske om anvindaren godkint denna dtgird.
Nir anvandaren inte dr inloggad har dock I'T-avdelningen ritt att, utan
godkinnande, fjirrstyra datorn i samband med noédvindigt tekniskt underhall.

Arbeta hemifran

Nirmaste chef avgér om en medarbetare har ritt att arbeta hemifrin.
Distansanslutning finns som IT-tillaggstjanst. Tank pa att riktlinjer f6r I'T-
verktygen dven giller vid arbete hemifrin.

Programkopiering
Det ar inte tillatet att kopiera eller anvinda kommunens program utanfor
organisationens verksamhet.

Behorighet

Vara kommuns nitverk dr utrustade med ett behorighetskontrollsystem (BKS)
for att sikerstilla att det bara dr behoriga anvindare som kommer 4t
information och att en anvindare enbart kan komma at den information som
den behéver f6r att utfora sina arbetsuppgifter. Identiteterna i vart BKS bygger
pé de tilltalsnamn och de stavningar av namn som finns registrerade hos
skattemyndigheten.

Grundbehdrighet

Vid anstallning férs den anstillde in i Vara kommuns personalhanteringssystem
som i sin tur styr den anstélldes grundbehérigheter. Tillsvidare och visstids-
anstillda far per automatik anvindar-ID och e-post. For timanstillda far
berord chef ansdka om anvindar-ID och e-post. Ytterligare information f6r
chefer kan fas i speciella riktlinjer f6r anvandarhantering.
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Utdkade behdrigheter

Utokade behorigheter for verksamhetssystem ansoks av den anstilldes chef
och tilldelas av respektive systemansvarig.

Utokade filrittigheter ansoks via sjilvbetjiningsportal, dir mappigaren
ansvarar for behorighetskontrollen.

Losenord

Samma inloggning som du anvinder till inloggningen anvinder du dven till
e-postsystemet.

Forsta gangen du ska logga in blir du tilldelad ett anvindar-ID och ett tillfalligt
l6senord av din chef. Detta l6senord maste bytas till ett eget 16senord vid
forsta inloggningstillfillet.

For personal giller (om chefen inte meddelar annat) att 16senordet maste besta
av minst 10 tecken, varav minst en siffra, minst en stor bokstav och minst en
liten bokstav (elever minst 8 tecken med samma regler om siffror och
bokstiver) Losenordet ska inte innehilla 4, 4, 6 eller andra bokstidver som inte
finns i engelska alfabetet. Losenordsreglerna hindrar att anvinda 16senord som
innehiller anvindarens for- efternamn, anvindar-I1D eller f6delsedata.

Lésenord ar personliga, vilket innebir att anvindare inte far avsloja lI6senordet
for ndgon annan eller lina ut sin behorighet. Losenordet ska vidare skyddas vil
och ska bytas omedelbart om l6senordet avslojats. Undvik att dokumentera
l6senord pa papper om det inte kan forvaras helt sakert.

Andra 16senordet regelbundet. Efter 90 dagar kriver behorighetssystemet att
du byter ditt 16senord (elever 180 dagar). Meddelande pa skidrmen visas med
bérjan 14 dagar fore sista mojliga byte. Om byte inte sker lases kontot. Endast
IT-servicedesk kan da lasa upp kontot.

Har du koppling till anvindar-ID pa andra enheter, t.ex. telefon med
automatisk tillgang till e-post och kalender maste du dven byta l6senordet till
detta efter byte pa datorn.

Om du glommer ditt 16senord for inloggning 1 natverket ska du kontakta I'T-
servicedesk for att fa ett nytt tillfalligt 16senord.

Du kan dven av din chef fi anvindar-ID och 16senord som giller till specifika
verksamhetssystem. Glommer du 16senordet till nagot av dessa system ska du
kontakta systemansvarig for respektive system.

Inloggning

Det dr inte tillatet att logga in eller f6rs6ka logga in med annans identitet.

Det dr inte heller tillatet att lata utomstaende; (t.ex. barn, nira anhorig,
forsiljare) anvinda anvindarens dator eller dennes inloggning.

Tillfalligt utdékade rattigheter

Genom ansokan 1 sjalvbetjaningsportalen kan utokade rittigheter fas for t.ex.
installation av skrivare pa distansarbetsplats.
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Ansvar

All hantering inom befintliga system loggas, vilket bl.a. har till syfte att kunna
spara obehoriga intrang. Detta innebir att anvindaren ar ansvarig for allt som
registreras med anvindaridentiteten. Nir en medarbetare limnar arbetsplatsen
ska denne anvinda skdrmslickare med 16senordsskydd, alternativt logga ut,
dven om det bara dr for en kortare stund.

Uppldsning av anvéndarkonto eller e-postkonto

Skulle upplasning av anvindarkonto eller e-postkonto vara nédvindigt pa
grund av anvindarens ledighet, sjukskrivning eller annan franvaro, kravs
skriftligt godkdnnande fran anvandarens chefs narmaste chef.

Byte av arbetsuppgifter/avslutande av anstallning

Den anstillde ansvarar fOr att rensa hemkatalog och e-post vid avslutad tjanst.

Vid behov ska nirmaste chef radfragas. Niarmaste chef bestimmer sedan hur
de dokument m.m. som ska sparas ska hanteras. Respektive chef ansvarar for
avanmailan for de utékade rittigheter som den anstillde haft i respektive
verksamhetssystem.

Automatisk inaktivering av konto sker efter avslutad anstillning och styrs av
kommunens personalhanteringssystem.

Vid byte av tjinst kommer rittigheter férindras utefter indrade uppgifter i
personalhanteringssystemet.

Lagring av information

Inom kommunen hanteras material av stor betydelse. Det édr darfor viktigt att
alla hanterar material pa ett sakert sitt.

Det tillgingliga utrymmet i kommunens servrar som anvinds till att lagra
dokument och e-post dr mycket begrinsat. For att detta utrymme ska récka till

for alla maste det finnas ett tak for hur mycket utrymme varje anviandare kan
forbruka.

Den information du lagrar pa nitverket sikerhetskopieras automatiskt. Du ska
darfor lagra din information i verksamhetsgemensam, samverkan eller i din
hemkatalog,.

Hemkatalog

Egen hemkatalog ér ditt personliga arkiv som du ska anvinda for lagring av
personligt arbetsmaterial. Filerna kan endast ndas genom din personliga
inloggning.

Verksamhetsgemensam

Verksamhetsgemensam ir ett arkiv for lagring av information som alla inom
din verksambhet har tillgang till.

Samverkan

Samverkan ar ett arkiv f6r lagring av information mellan olika grupper.
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Tank pa att det som lagras lokalt pa din dator ér tillgingligt f6r alla som kan
starta din dator. Man behover oftast inte anvinda nagot l6senord for att
komma at information pa datorn. Om du lagrar information pa din lokala dator
eller externt lagringsmedia, till exempel USB-minne sa idr du personligen
ansvarig for att informationen blir sikerhetskopierad. Nar du lagrar
information pa din dator riskerar du att férlora information som inte kan
aterskapas till rimliga kostnader. Du férsvarar ocksé f6r dina medarbetare att ta
del av informationen.

Du ér ansvarig for att den information du skapar hanteras pa ritt sitt. Om du
arbetar med kanslig och sekretessbelagd information ska du fa information fran
din chef om hur denna hanteras. Du ska i samband med denna information
skriva under en forbindelse om sekretess och tystnadsplikt.

Lagringsutrymme

Varje anvindare har ett begransat lagringsutrymme for personliga filer samt e-
post. Personliga filer och epost ska anvindaren regelbundet ga igenom och
stida. Personligt lagringsutrymme ar begrinsat till 2GB per anvindare for filer
samt 500Mb f6r e-post. Vid behov av utokat lagringsutrymme kontaktar du din
chef som 1 sin tur gor en bestillning vid behov.

Barbara datorer, mobila enheter och
USB-minnen

Birbara datorer, plattor och USB-minnen ska ldsas in eller hallas under uppsikt.
Angiende lagring se ”Lagring av information” ovan.

Fo6r den som handskas med kénslig eller sekretessbelagd information ricker
inte inloggningslésenord som sikerhet. Pa barbara medier, si som bérbara
datorer, plattor och USB-minnen, ska ytterligare skydd da anvindas, (t.ex.
kryptering, extra koder). Instruktioner ges av IT-avdelningen.

De birbara datorerna ska regelbundet anslutas till natverket sa att de far ta del
av nodvindiga sikerhetsuppdateringar och far uppdateringar till sitt
antivirusprogram.

Skrivare

Det finns tva olika typer av skrivare:

e Naitverksskrivare
e [.okala skrivare

Nitverksskrivare anvinds i forsta hand da dessa oftast har en lagre
driftskostnad.

Natverksskrivare

I kommunens nitverk finns ett antal niatverksskrivare dir anvindarna sjilva har
mojlighet att ansluta sig.
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Lokala skrivare

Lokal (personlig) skrivare kan erhallas om anvindaren t.ex. hanterar mycket
sekretessmaterial eller mycket skrymmande méngder material. For erhallande
av egen skrivare krivs nirmaste chefs godkinnande.

Internet

Kommunens nitverk ar anslutet till internet via brandviggar som reglerar in
och utgaende trafik. I brandviggarna sker ocksa en registrering av vilka sidor
som besoks. Allt anvindaren gor pa Internet loggas och loggarna sparas. Nir
en medarbetare surfar pa internet representerar denne kommunen. Det ar
darfor viktigt att alla agerar i enlighet med kommunens regler och riktlinjer sa
att det som férmedlas genom internetanvindningen inte skadar kommunen.

Internetanvandande generellt

Under arbetstid far endast for arbetet relevanta webbsidor bestkas. Det 4r inte
tillitet att anvinda kommunens internetuppkoppling eller datorer for att surfa
pé olagliga eller pa annat satt krinkande eller anstétliga sidor. Om sa sker
kommer det att polisanmalas och eventuella arbetsrittsliga atgirder att vidtas.
Det ar inte tillatet att via internet titta eller lyssna pa material av pornografisk
eller rasistisk karaktir. Forbudet giller ocksa material som ér diskriminerande
(religion, kon, sexuell ligening etc.) eller har anknytning till kriminell
verksamhet.

Material fran internet

Naturligtvis ska upphovsrattsliga lagar foljas 1 var organisation, d.v.s. ingen
nedladdning av upphovsrittsskyddat material far ske. Du far endast ladda hem
filer som 4r relevanta for dina arbetsuppgifter.

Strommande media

Strommande media, sisom exempelvis webbradio, musik, TV och film, tar
mycket kapacitet fran var internetférbindelse. Av hansyn till andra anvindare
ar det darfor extra viktigt att undvika denna typ av internetanvandning, annat
an nir detta beh6vs for att utféra sina arbetsuppgifter.

E-post

E-post ir ett redskap som i forsta hand ska anvindas 1 tjdnsten. Tank pa att all
e-post ar allmin handling sa fort den kommit in i brevlddan. E-post ska
behandlas och diarieféras pa samma sitt som 6vrig post. Om du ér
frainvarande ska du sitta franvarobesked med uppgift om vem som hanterar
dina drenden och ge nigon annan fullmakt att skéta brevladan.

Sekretesshandlingar eller kinsliga handlingar far inte skickas som e-post.

E-post med bilagor utgor ett stort hot nar det giller spridning av virus. For att
undvika risk for virusspridning bér du vara férsiktig med bifogade filer. Oppna
endast filer du kidnner till och fran avsindare du litar pa.

Du bér vara aterhallsam med att anvinda stora gruppadresser (massutskick)
och med att skicka eller vidarebefordra meddelanden som innehaller stora filer.
Du bér inte heller skicka eller vidarebefordra kedjebrev av nidgon sort.
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Det ir inte tillatet med automatisk vidarekoppling till adresser utanfor
kommunen.

For att f6rhindra mingden skrippost (spam) 1 vara e-brevlador finns ett
skrippost-filter installerat pa var e-postserver. FOr att minska risken for
skrippost ska du inte limna ut din e-postadress till webbplatser som du inte
uppfattar som seriosa.

Anvind inte din vanliga anvindaridentitet och ditt 16senord nér du registrerar
dig i kundregister eller publika e-postservrar.

Om du far hotelsebrev eller liknande ska du kontakta din chef.

Det ar inte heller tillatet att synkronisera privata enheter mot kommunens e-
post. Maste en privat enhet anvindas sa ska komunens epostportal anvindas
(epost.vara.se).

Virusskydd

Alla kommunens datorer ska innehalla uppdaterat virusskydd, vilket inte far
avaktiveras. Datorn ska dven vara uppdaterad med operativsystemets senaste
sikerhetsuppdateringar.

Datavirus kan beskrivas som ett program eller en programsekvens vars uppgift
ar att koplera sig sjilv och tringa in i andra program for att utféra nagot
otillbotligt. I basta fall dr det oskyldiga pip eller halsningar som ritas pa
skdarmen. I varsta fall raderas datorns harddisk eller sa kopierar viruset sig sjalvt
1 det odndliga tills hela systemet bryter samman. Vil inne i nitverket kan det
sedan sprida sig vidare till andra datorer. Datavirus dr ofta ytterst smittsamma
och ”smittkillan” kan ibland vara svar att identifiera. Oftast sprids de via olika
program och filer som laddas ned frin internet t.ex. via chat och e-post.

Incidenthantering

Vid misstanke om att nagon obehérig anvint en medarbetares anvindar-
identitet och varit inne 1 systemet ska nirmaste chef och I'T-avdelningen
kontaktas.

Vid misstanke om datavirus ska nidrmaste chef och I'T-avdelningen kontaktas.

Vid misstanke om stdld, brand, sabotage eller dylikt ska ndrmaste chef och IT-
avdelningen kontaktas, efter kontakt med 112 eller 114 14.

Sanktioner vid regelbrott

Anvindare som bryter mot dessa riktlinjer riskerar fa en skriftlig varning,.
Atféljs inda inte riktlinjerna kan det medfora arbetsrittsliga atgirder. Lagbrott
medf6r polisanmalan.

Kommundirektor, Gert Norell



